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» Labo Verimag, de I'informatique embarquée critique aux impacts
socio-environnementaux du numérique

» Enseignement a I'Ensimag, directrice adjointe RSE, resp. équipe pédagogique RSE

» En charge du projet Compétences et Métiers d'Avenir (CMA) VerlT

VERIMAG.

Formal methods and tools for safe and secure
‘computing, applications to cyber.physical

www-verimag.imag.fr

‘ INP Ensimag
8~ @a = o

- - %

Welcome al’Ens\'mag 9 INP; UGA

ensimag.grenoble-inp.fr

| INIP Ensimag
6@ = 2

| VerIT: Verdissement des Technologies de I'Information

ensimag.grenoble-inp.fr/fr/l-ecole/projet-verit
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Quelle recherche en informatique pour un numérique inscrit dans
les limites planétaires 7

https://www.ins2i.cnrs.fr/fr/cnrsinfo/quelle-recherche-en-informatique-pour-un-numerique-inscrit-dans-les-limites-planetaires

Changements
climatiques

— Prendre du recul sur le numérique sous

4 23 , . .
i it I'angle social et environnemental.

travail

— S'interroger sur la place du numérique sous

geeas, raieel " I'angle de la soutenabilité absolue
) Equité  Voix Fe .
i, gl & — Transformer les formations
'.‘%r g
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Cet exposé

Expérience personnelle de ChatGPT en tant qu'enseignante (janvier 2023)
Partie immergée de I'iceberg
Pollution informationnelle

Cas de la programmation (Copilot, ...)
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Expérience personnelle de ChatGPT en tant qu'enseignante (janvier 2023)
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Comptes-rendus de conférences métiers, 4 janvier 2023

» Les 280 étudiant.e.s de 2éme année ont suivi une douzaine de conférences métier
(par des entreprises invitées) entre mi septembre et fin novembre 2022.

» Compte-rendu a rendre le 4 janvier sur 9 conférences
» ChatGPT a été mis en ligne fin 2022

» Quelques étudiant.e.s s’en sont (sans doute) servi

>

Impossible de le prouver formellement (contrairement a du texte copié sur le web)

Plus de détails :
https://www-verimag.imag.fr/ “maraninx/blog/chatgpt-pro
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Caractérisation des soupcons de ChatGPT-isation
et décision sur la note

Le texte soupconné d'avoir été produit par ChatGPT est a la fois :

— Parfaitement syntaxiquement et grammaticalement correct

— Totalement vide de détails ayant été dits pendant la conférence

— Assez fourni en éléments n'ayant pas été dits pendant la conférence

Mauvaises notes dans ces cas-1a, mais pas a cause de I'usage supposé de ChatGPT
(impossible a prouver, et de toute fagon pas interdit a priori)
Un texte sans aucun rapport précis avec la conférence ne correspond pas aux consignes.
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Que faire a I'Ensimag 7 (1)

Nous sommes un cas particulier, avec des étudiants en informatique et maths applis
qui peuvent comprendre ce qui se cache dans de tels outils.



IR N NG (I eedence patsoingtle |1 [ 1
Que faire a I'Ensimag 7 (1)

Nous sommes un cas particulier, avec des étudiants en informatique et maths applis
qui peuvent comprendre ce qui se cache dans de tels outils.

» Expliquer aux étudiant.e.s comment ¢a marche, démystifier, ne pas céder a la
personnification de I'outil dans le discours (ex: “chatGPT s'est trompé sur...")
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personnification de I'outil dans le discours (ex: “chatGPT s'est trompé sur...")

» Ne pas interdire (puisqu’on ne peut rien prouver, et pour ne pas se lancer dans une
course aux armements avec des outils de “détection” aux mémes défauts que ChatGPT)
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Que faire a I'Ensimag 7 (1)

Nous sommes un cas particulier, avec des étudiants en informatique et maths applis
qui peuvent comprendre ce qui se cache dans de tels outils.

» Expliquer aux étudiant.e.s comment ¢a marche, démystifier, ne pas céder a la
personnification de I'outil dans le discours (ex: “chatGPT s'est trompé sur...")

» Ne pas interdire (puisqu’on ne peut rien prouver, et pour ne pas se lancer dans une
course aux armements avec des outils de “détection” aux mémes défauts que ChatGPT)

» Les interviewer sur leurs usages (légitimes ?) de ChatGPT
» Questionner nos attentes et notre mode d'évaluation

» Leur montrer la partie immergée de I'iceberg (prise de conscience des impacts)



9/ 48
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Enquéte en cours

Dans le cadre d'un stage M1 Sciences Po du projet CMA VerlT : enquéte aupres des
étudiants de Grenoble INP et de I'UFR IM2AG de I'UGA.

— Quels usages ? (sans jugement)
— Niveau de conscience environnementale



IS NN RN DRI (D () erpérience parsorine |1 [ a1

Revoir nos attendus
Qu'attendons-nous des textes produits ?

FORMALDEHYDE CASUAL-DEHYDE

O
1
C

H/ \H

Expérience 2024 : demander le squelette sous forme de graphe et un habillage (avec
explication de la structure linéaire du texte / squelette logique)

» Disciplines technologiques : |'écrit est un rapport
sur le travail, plus que le travail lui-méme.

P> |'important est le squelette logique

» Que I'habillage soit fait avec ChatGPT ou I'aide
H H d'une amie... ce qui compte c'est le squelette.
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Partie immergée de I'iceberg
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“AGI"
Chat about any topic Answer all your burning questions

Generate realistic images _' Do your homework for you

Enlarge / There are many hidden costs of generative Al.

1

https://arstechnica.com/gadgets/2023/04/generative-ai-is-cool-but-lets-not-forget-its-human-and-environmental-costs/
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La référence de base (2020)

https://dl.acm.org/doi/10.1145/3442188.3445922

> Proceedings > FAccT '21 > On the Dangers of Stochastic Parrots: Can Language Models Be Too Big? &

ARTICLE ~ OPEN ACCESS X in 6 f
On the Dangers of Stochastic Parrots: Can Language Models
Be Too Big? &

Authors: Emily M. Bender, Timnit Gebru Angelina McMillan-Major, Shmargaret Shmitchell Authors Info &

Claims

FAccT '21: Proceedings of the 2021 ACM Conference on Fairness, Accountability, and Transparency ¢ March 2021 e
Pages 610-623 e https://doi.org/10.1145/3442188.3445922

Published: 01 March 2021 Publication History ) Check for updates
99 1,206 A7 316,982 . 0
1 ABSTRACT

The past 3 years of work in NLP have been characterized by the development and deployment of ever
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Evacuons la question des risques de I'lA générale

https://medium.com/@emilymenonbender/policy-makers-please-dont-fall-for-the-distractions-of-aihype-e03fa80ddbf1

https://www.dair-institute.org/maiht3k/

Policy makers: Please don’t fall for @' DmlE jessy B pusny  Sippes
the distractions of #Alhype

@ Mystery Al Hype
L® Theater 3000

Artificial Intalligence has too much hype, In this stream, linguist
Prof. Emily M. Bender and sociologist Dr. Alex Hanna break down
the Al hype. separate fact from fetion. and scienee from

Below is a lightly edited version of the tweet/toot thread I put together in the

N 29 1 0 bioviatian. They're jeined by special guests and talk about
evening of Tuesday March 28, in reaction to the open letter put out by the Future TS, VO TSI EoracAOLTRATE T-2aR08 fcon,
of Life institute that same day. political acansmy to art mada by machines.

if you Brefer this i padcast form or want to read the transript,
ind Mystery Al Hype Theater 3000 on Buzzsprout or wherever
‘you get your p 126417

ANG If you €an't walt for the next stream. Alex and Emily have
plenty 10 say In thelr regular newsletter dispatches. Subscrie via
Buttondown here
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Une petite liste de questions sérieuses

vVVvVvYvYyVvVYVYyVYVYyYVYY

Vol de données personnelles

Problemes de propriété intellectuelle et de fuite d'informations sensibles
Souci de qualité des résultats, uniformisation et non différentiation
Problemes de souveraineté

Micro-travail humain, esclavage moderne

Impacts environnementaux

Impacts sociaux sur le travail, reproduction de biais

Concentration des pouvoirs

Pollution informationnelle

1 ENI1EE
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Micro-travail humain, impacts sociaux

https://www.theverge.com/features/23764584/ai-artificial-intelligence-data-notation-labor-scale-surge-remotasks-openai-chatbots

Tha%arpa / Tech / Reviews / Sclence / Entertainment / More 4

ARTIFICIAL INTELLIGENCE

- A |g g Lot of Work

(=]
As the technology becomes ubiguitous, a vast tasker underclass is emerging
— and not going anywhera.

By St [ttt o IPumiT0ng. SI0F Qg 1800, Dusirad, Bl chemats Changs, S i
Thae Vg in. SO i oo 8 Liosbly S o St wiing, demiong oRhads.
Buntrations by Bichard Pamy for Tha Vergs
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Esclavage moderne

https://www.wired.com/story/low-paid-humans-ai-biden-modern-day-slavery/

= MIEIEE SECURITY POLITICS GEAR BACKCHANNEL BUSINESS SCIENCE CULTURE IDEAS MERCH SIGN IN SUBSCRIBE

CAROLINE HASHINS BUSIMESS MAY 22, 2824 9:88 AM

The Low-Paid Humans Behind Al's Smarts Ask Biden to
Free Them From ‘Modern Day Slavery’




IO N YT () Partie immergée deticebeg | T 1
Impacts environnementaux

https://www.standblog.org/blog/post/2023/04/17/ChatGPT-et-1-IA-generative-sont-ils-compatibles-avec-le-virage-climatique

STANDBLOG

Tristan Nitot sur la technologie, I'Internet et les libertés numériques

“ Donc, sans vouloir vous spoiler, au
doigt mouillé, la réponse est claire :
« Privilege, égalité et oppression - En vrac du mardi » A .
non, ¢a ne va pas étre possible de
' T . tenir I'accord de Paris tout en faisant
ChatGPT et I'TA générative sont-ils RN ]
. . . . de I'lA générative a grande échelle
compatibles avec le virage climatique i o o
N avec plusieurs milliards d'utilisateurs.

avril 2023.
sermanent Iy a quelques jours, je posais sur Mastodon la question suivante :

schnologie
Microsoft a dépensé des centaines de millions de dollars pour construire le supercalculateur

sur lequel s'appuie ChatGPT, basé sur plusieurs milliers de GPU. Quels volumes de gaz &

effet de serre sont produits, quelles quantités d'eau et de minerais sont consommés pour
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Impacts environnementaux

https://next.ink/137540/depuis-2020-les-emissions-de-microsoft-ont-augmente-de-29/

N=ZXT

|4 trés soif

Depuis 2020, les émissions de Microsoft ont
augmenteé de 29 %

Par Martin Clavey

Le 17 Mai 2024 a 16h14

Y
L |

® 1A gt algorithmes | [ 4min | 13 )
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Impacts environnementaux

https://www.lemonde.fr/economie/article/2024/05/17/intelligence-artificielle-le-piege-de-1l-effet-rebond 6233802.3234.html

ECONOMIE - MICRDSOFT

CHRONIQUE Intelligence artificielle: « Le piege

gy v de l'effet rebond »

Le rapport environnemental de Microsoft revéle que ses émissions de dioxyde
de carbone sont en forte augmentation du fait de ses investissements dans les
centres de données, De la difficulté a concilier technologie et sobriété,
constate Philippe Escande, éditorialiste économigue au « Monde ».

Publié e 17 mai 2024 & TS, modifié le 17 mai 2024 A 1Thal | B Lecture 2 mir

{fi Offricrarticle = [0 2
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IA frugale ?

https://theconversation.com/lia-peut-elle-vraiment-etre-frugale-226274

THE CDNUEHSATIDN a

L' eonparthoe wn fadre. Menigance |

Cultuwre Ecomomle + Entreprise Education Emvironnement Isternational Politigue + Socléte Santé Sclence Podoasts E

L'IA peut-elle vraiment étre frugale ?

Pl 13 mad 2024, 16:51 CEST

P

6 Deni
0 Thiery Héniiuler

Biclaranion O isdrin
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Biais divers

https://www.404media.co/here-is-what-axons-bodycam-report-writing-ai-looks-like-draft-one/

Here Is What Axon’s

Bodycam Report
Writing Al Looks Like

LPH OO

Bin inviting police

binars about the
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Biais divers

https://themarkup.org/machine-learning/2023/08/14/ai-detection-tools-falsely-accuse-international-students-of-cheating

BOU %

The Markup

Challenging technology to serve the public good.

Machine Learning

Al Detection Tools Falsely Accuse
International Students of Cheating

Stanford study found Al detectors are biased against non-native
English speakers

By Tara Garcia Mathewson

August 14, 2023 08:00 ET

1 ERIEE

About L
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Pollution informationnelle
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Génération n+ 1 entrainée sur produits de la génération n

Events Video Specialissues Jobs VentureBeat = Gama:

Artificial Intelligence Security Dt Infrastructsne » Autamation v Enflerprise Anahtics v More

The Al feedback loop: ez
Researchers warn of ‘model e 12,2023 500 A
collapse’ as Al trains on Al- f ¥ i
generated content

e M == =7 —rloa o

- g

Ll s Pauly ¢
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Annotations par ChatGPT

SIGHM 1M | UP

AL+ ML Al is going to eat itself: Experiment shows
people training bots are using bots

ara We speak to brains behind study into murky world of mode| teaching
Pp—— rath om n22C

© w f m ®  Workers hied via crowdsource sevices lie Amazon Mechanical Turk are using arge

language models 1 complete their tasks = which could have negative knock-on effects
on Al models in the fulure,

Data is critical 1o Al Developers need clean, high-guality datasels 1o buld maching
leaming Systems thal aré accurate and reliable, Compiling valuable, top-natch data,
however can be edious. Companies alten wirm o thetd oty pdaffarms such ag Amaron
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Mais en fait...
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Cas de pollution déja avérée

https://www.wsj.com/science/academic-studies-research-paper-mills-journals-publishing-f5a3d4bc

THEWALL STREET JOURNAL

Flood of Fake Science Forces Multiple
Journal Closures

Wiy 13 S0 T 1 i s A Ll Dy ]
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Exemple d'article commenté sur Pubpeer

https://pubpeer.com/publications/FEC5A3AD89F1963922C6EB6005FD1B

Home /| Publications

Industrial 5.0 Aquaponics System Using Machine Learning Techniques
2023 Tth International Conference on Electronics, Communication and Aerospace Technology (ICECA) (2023) - 1 Comment

doi: 10.1109/iceca58529.2023.10395500

Venkatraman M &, Surendran R

#1 Guillaume Cabanac comment accepted March 2024

Areader suggested to use “As an Al language model, I” as a fingerprint to find machine-generated passages,

possibly by ChatGPT:

The aforementioned features provide an overarching
summary of the components typlcally found in an Industry

1 ER1EE
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Exemple d'article commenté sur Pubpeer

https://pubpeer.com/publications/FEC5A3AD89F1963922C6EB6005FD1B

understanding of the mdustry >.0 and make accurate
predictions. Unfortunately, I am unable to directly draw
algorithms or visual representations due to the fact that [ am
an Al language model. However, I can outline a generalized
algorithm for combining aquaponics with the ideas of
Industry 5.0. This 1s only a high-level overview; in practice,
it would require much more technical knowledge and care
[25].



_ l - - l _ m ! I Pollution informatit"melle I I I
Voracité des |A

https://www.nytimes.com/2024/04/06/technology/tech-giants-harvest-data-artificial-intelligence.html

How Tech Giants Cut Corners
to Haruest Data forA L

T RS R o P

3006 °

By Cade Metz. Cecilia Kang. Sheera Frenkel, Steart A. Thompson and Mico Grant
Dasstins lonss Tan Chnmalana Thite obela o o Womaks
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Google saborde la recherche d'information

https://www.arretsurimages.net/chroniques/clic-gauche/apocalypse-google

arret
~1Mages

PARCOURIR ACTUALITES EMISSIONS ROMIG D

= Toutes ks chroniques > Clic gauche * Apocalypse Cooghe

cLiC GAUCHE APOCALYPSE GOOGLE

Thibault Prévost

Ehisai:

I, ppp—
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Cas de la programmation (Copilot, ...)
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Questions

» Propriété intellectuelle (again)
» Qualité/maintenabilité du code produit, cybersécurité (depuis quand la vitesse de
production de code est-elle une garantie de qualité ?)
» Déni de service sur les mainteneurs de logiciels libres
» Cas de StackOverflow
» Perte de compétences et de matitrise
» J'ai cherché des usages bénéfiques...
> Apprentissage 7 non

P> Gain de temps, super outil de recherche dans I'existant, le retour du “automatic
programming”
P> Pair-programmer
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Le code est presque bon

https://cacm.acm.org/blogcacm /what-do-chatgpt-and-ai-based-automatic-program-generation-mean-
for-the-future-of-software/

What Do ChatGPT and Al-based Automatic Program Generation Mean for the Future
of Software — By Bertrand Meyer, Posted Dec 23 2022

“Being almost correct, though, is not very useful in software. We need correct answers.
Of course hand-produced programs have bugs too, but these programs are developed at
a human pace and the corresponging tests also get produced with matching techniques.
We saw above that even with a precise specification we can still get an incorrect answer.
The likelihood of this situation will decrease, but the possibility will remain.
Who is ready to make business processes contingent to such uncertainty?”

Un ami d’une entreprise qui vend un outil de vérification formelle : “ca va nous faire des
clients”.
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Déni de service sur les mainteneurs de logiciels libres

https://next.ink/brief_article/cybersecurite-des-utilisateurs-dia-generative-spamment-le-bug-bounty-de-curl/

N=ZXT

Cybersécurité : des utilisateurs d’IA générative
spamment le bug bounty de cURL

Par Sébastien Gavais

Le 05 Janvier 2024 5 0Tha3 ® LA et alporithemes || : 30)

. PN 7 4
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Paquet inexistant...
https://www.theregister.com /2024 /03 /28 /ai_bots_hallucinate_software_packages/

an .
Al hallucinates software packages and devs

download them - even if potentially poisoned
with malware

Simply look out for libraries imagined by ML and make them real, with actual malicious code.
No wait, don't do that

A Thomas Claburn Thu 28 Mar 2024  07:01 UTC

v (e IN-DEPTH Several big businesses have published source code that incorporates a
software package previously hallucinated by generative Al.

Not only that but someone, having spotted this reoccurring hallucination, had turned that
made-un dependencv into a real one. which was subseauentlv downloaded and installed



DTN VI G (0 Cos de ta programfation (opilot; - ) a1
StackOverflow et OpenAl : un revirement

https://www.theverge.com/2024/5/6/24150341/openai-stack-overflow-partner-api-coding-assistance

ARTIFECEAL TWVILLIGEMED / TICH / SFTNAY

OpenAl and Stack Overflow partner to
bring more technical knowledge into
ChatGPT

/ Maore information from Stack
Overflow will appear in ChatGPT,
and Stack Overflow will use
OpenAl models for its products.

iy Il DMl . ot e s Al P 1 iy T Vs, ok D
Vo e A o Py, rarem e S ey
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Risque intrinseque de sécurité

https://cacm.acm.org/opinion/l1lms-data-control-path-insecurity/

EXpaCE IDpacs o LaTst Uy

Artificial InbpiBgancy and Maching Leanning

LLMs’ Data-Control Path Insecurity

Someday, some Al researcher will figure out how to separate the data and control paths.
Until then, we're going to have to think carefully about using LLMs in potentially
adversarial situations—Ilike on the Internet.

By Broca Schesie

B\ ™
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Non traitement des bugs

https://www.theregister.com/2024/05/23/ai_untested_unstable/

The A Register’

| stumbled upon LLM Kryptonite — and no one
wants to fix this model-breaking bug

Neural nets with flaws can be harmless ... yet dangerous. So why are reports of problems
being roundly ignored?

A Mark Pesce Thu 23 May 2024  07:27 UTC

o FEATURE Imagine a brand new and nearly completely untested technology, capable of
crashing at any moment under the slightest provocation without explanation — or even
the ability to diagnose the problem. No self-respecting IT department would have
anything to do with it, keeping it isolated from any core systems.

They might be convinced into setting up a "sandbox” for a few staffers who wanted to

lharvras A mlavr raieand 4 tlhivewar e il cantahl the e ant flhiaimce fansl A F1irm
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I'l A serait-elle une bouée parce qu'on se noie dans le code ?

https://www.theregister.com/2024/02/12/drowning_in_code/

Drowning in code: The ever-growing problem of
ever-growing codebases

The speedier computing cake is a lie... so we got software bloat instead

A Liam Proven Mon 12 Feb 2024 1545 UTC

FOSDEM 2024 The computer industry faces a number of serious problems, some

imposed by physics, some by legacy technology, and some by inertia. There may be
enbiitlane s eama o thees  Bif thev' e sndnm fe B
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Qualité du code

I IR

https://visualstudiomagazine.com /articles /2024 /01 /25 /copilot-research.aspx

ARE | VISUALSTUDIO  VISUALSTUDIOCODE BLAZORASPNET  NET  CANBITYPESCRIPT
News fin X
New GitHub Copilot h Finds 'D P on
Code Quality'

By David Ramel 01/25/2024

New research on the effect of Al-powered GitHub Copilot on software development cites some adverse
results.

The “Coding on Copilot" whitepaper from GitClear sought to Investigate the quality and malntainabllity of Al-
assisted code compared to what would have been written by a human. In other words: ‘s it more similar to the
of a shortterm

careful, refined a per, or more akin to the disj
contractor?”

‘The answer to that is summarized in this paragraph from the whitepaper's abstract

B

"We find disconcerting trends for
maintainability. Code churn — the
percentage of lines that are reverted or
updated less than two weeks after being
authored — is projected to double in 2024
compared to its 2021, pre-Al baseline. We
further find that the percentage of 'added
code’ and 'copy/pasted code’ is increasing
in proportion to 'updated,’ 'deleted,” and
'moved 'code. In this regard, Al-generated
code resembles an itinerant contributor,
prone to violate the DRY-ness [don't
repeat yourself]| of the repos visited.”
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Perte de compétences et de maitrise des produits
https://www.baldurbjarnason.com /2024 /the-deskilling-of-web-dev-is-harming-us-all /

The deskilling of web dev is harming the product but, more importantly, it's damaging
our health — this is why burnout happens — Baldur Bjarnason, 20 May 2024

But instead we're all-in on deskilling the industry. Not content with removing CSS and
HTML almost entirely from the job market, we're now shifting towards the model where
devs are instead "Al” wranglers. The web dev of the future will be an underpaid
generalist who pokes at chatbot output until it runs without error, pokes at a copilot
until it generates tests that pass with some coverage, and ships code that nobody
understand and can't be fixed if something goes wrong.
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Le monde n’a (vraiment) pas besoin de
plus de logiciel écrit plus vite

Le grand retour du réve de la programmation en langage naturel

C'est (peut-&tre) un outil de “productivité” a court terme pour programmeurs seniors,
mais :
» Ecrire le code n'est que le début, ensuite il faut le maintenir.

» Les problemes de cybersécurité ne sont absolument pas réglés, ni méme abordés
sérieusement

» (C'est a I'opposé d'un outil d"apprentissage
» Le probleme de la pollution informationnelle se pose aussi

» Si I'on a vraiment perdu pied dans la quantité de logiciel disponible et sa
doc inutilisable, ne faudrait-il pas s’attaquer a ce probléeme, plutot que
rajouter une couche opaque ?
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Conclusion

> |A génératives : grosse tentation (parfois Iégitime) pour les étudiant.e.s

» Mais attention en contexte professionnel aux problemes légaux, de qualité des
résultats, de PI, ...

» Et il faut prendre conscience de ce que ca “colite” en impacts sociaux et
environnementaux ; peut-on se permettre/tolérer moralement ces impacts ?

» Ne vous laissez pas avoir par le discours sur les risques de I'lA générale, c'est un
rideau de fumée pour cacher les risques et les conséquences déja bien réels ici et
maintenant

» Sila bulle n"éclate pas, quels impacts a moyen terme de la pollution
informationnelle produite ?
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Days before OpenAL Days after OpenAL

Developer coding ChatGPT generates
- 2 hours Codes - 5 min
& /=
=N I
WAL
Devuloper' debugging Devcloper' debugging
hours - 24 hours

o ll 5

We're safe.
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